功能清单：

	系统
	功能
	功能描述

	门诊先诊疗后付费就医与预交金退款改造（微信小程序、支付宝小程序）
	失信平台对接
	对接省失信平台，从系统获取患者的失信状态，以便在提供医疗服务时进行相应的管理和决策。

对接省失信平台，提供跳转失信平台的申诉与结算窗口。

	
	预约改造
	预约挂号判断是否为失信人员
1）未失信人员：患者预约成功后，弹窗提示可享受先诊疗后付费；
2）失信人员：本院欠费，弹窗提示，并引导至预缴金充值平账后才可正常预约挂号；
仅他院欠费，进行弹窗提示无法享受先诊疗后付费；

	
	在线签到改造
	1、预约挂号判断是否为失信人员
1）未失信人员：正常签到；
2）失信人员：本院欠费，弹窗提示，并引导至预缴金充值平账后才可签到；
仅他院欠费，正常签到，并进行弹窗提示无法享受先诊疗后付费；

	
	历史门诊预缴金退费申请
	1. 在掌上智慧医院微信端新增独立门诊退费申请入口菜单
2申请退款：
1）患者收到退费提醒短信后，进行在线退费申请；

2） 支持手动输入收款户名，需验证是否与短信通知的一致；3）支持输入身份证号码、手机号码；
3申请记录
1）通过姓名、身份证号码、手机号码查询患者院内就诊卡列表；

2） 支持通过下拉框选择就诊卡，患者根据短信内容选择卡号；

3） 单次仅可选择一张就诊卡，如有多张就诊卡需退款，可多次申请；
4） 对于无法原路退的订单，提供银行转账的退费方式，患者在微信公众号上上传本人的银行卡信息，申请转账退费。

	
	退款申请记录
	1、 展示历史所有门诊退款申请记录；

2、 支持按审核结果、患者姓名、手机号、身份证号、时段等条件查询；
3、 患者多次申请，支持展示多条记录；
4、 支持点击查看申请材料，支持切换查看不同图片，支持打包下载；
5、 支持以PDF格式导出每一条申请记录及相关信息且患者上传的身份证和银行卡以图片形式展示；（导出文档以身份证号+姓名+金额命名）。

	
	审核操作
	1、审核通过，支持确认申请通过；
2、支持驳回申请，并输入驳回原因，支持内置常用驳回原因；
3、支持导出申请记录为excel表；
4、支持审核/驳回后，同一身份信息患者才允许再次提交审核；

	小微报告查询
	报告查询
	1、获取报告列表信息：支持报告的列表显示；支持身份核验机制，如短信校验、微信人脸校验。

2、获取报告详情信息：支持查看报告详情；支持报告单点击放大查看，保存本地。

	当日预约
	号源同步
	对接门诊预约系统，获取当日号源信息；

	
	当日挂号
	新增【当日挂号】服务入口，提供当日挂号功能；当日挂号只展示当前排班时段（半天）的号源。

	
	挂号控制
	当日挂号需结合挂号人的地址位置信息进行控制，只有在距离医院规定范围内的用户才能挂号成功，以避免因距离医院太远操作过号，浪费号源。

	
	取号时间控制
	当日挂号，可取号的截止时间需要结合号源截止时间进行控制，以免造成过号。

	
	签到操作
	当日挂号成功后，需同步完成签到操作，直接进入排队序列。

	
	退号控制
	当日挂号，不支持退号操作。

	互联网医院对接
	互联网医院与掌医小程序互相跳转
	提供跳转地址，跳转医生预约挂号页面；跳转入口由互联网医院方决定并配合互联网医院对接。

	
	
	互联网医院提供跳转地址及对接文档，跳转互联网医院医生主页；在号源列表页面增加跳转入口。

	
	
	未开通互联网医院的医生，设置成灰色、无法点击；（弹窗提示“该医生未开通互联网医院”）

	
	
	线下就诊完成后推送公众号消息（带有互联网医生主页链接），患者可以点击跳转到互联网医院医生主页。

	API网关安全管理
	证书管理
	为每个应用网关调用方分配唯一的签名证书，包含公钥和相关的身份信息。对证书进行严格的生命周期管理，包括证书的生成、颁发、更新和吊销等操作

	
	
	能够实时监控证书的使用情况。监控证书的过期时间，并提前发出预警，及时发现并采取相应措施，避免因证书过期导致的安全风险和服务中断

	
	HSTS（HTTP 严格传输安全）支持
	启用 HSTS 功能，强制客户端在一定时间内只能通过 HTTPS 访问 API，防止用户通过不安全的 HTTP 连接访问，降低中间人攻击的风险

	
	
	可以设置 HSTS 的有效期

	
	签名设置
	支持多种成熟的签名算法，如SM2 等，与私钥结合对 API 请求数据进行签名。根据不同的业务场景和安全需求，可灵活配置使用的签名算法，确保签名的安全性和可靠性

	
	验签流程
	在 API 服务器端，对每个接收到的请求进行验签操作。验证签名的有效性，确保请求数据在传输过程中未被篡改

	
	加密数据算法
	支持使用 RSA 非对称算法对敏感数据进行加密，如用户密码、关键业务数据等。可以配置不同长度的 RSA 密钥，如 2048 位、4096 位等，根据数据的敏感程度和安全要求选择合适的密钥长度。提供 RSA 密钥的生成、管理和更新功能，确保密钥的安全性

	
	
	支持 使用AES 算法对数据进行对称加密，适用于大量数据的快速加密和解密场景。提供 AES 加密密钥的生成、存储和管理功能，确保密钥的安全性

	
	
	支持 SM4算法，提供 SM4 加密密钥的生成、存储和管理功能，确保密钥的安全性

	
	加密数据传输
	在 API 请求和响应过程中，对敏感数据进行加密传输。确保数据在网络传输过程中的保密性，防止被第三方窃取

	
	密钥管理
	完善的密钥管理，负责生成、存储、分发和更新加密密钥。采用安全的密钥存储方式，如硬件安全模块（HSM），确保密钥的安全性

	
	加密算法切换
	根据业务需求和安全形势的变化，能够方便地切换使用的加密算法。在切换过程中，确保数据的兼容性和安全性，不影响现有业务的正常运行


